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Dobre strane interneta

* Nainternetu mozemo naci puno zanimljivih i
poucnih stvari.

* Imamo mogucnost brze razmjene podataka.
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Internet, Drustvene mreze

 Facebook
e Twitter

v }‘ w e.
e Skype A
* Youtube a You Tuha

° | nStagra m Broadcast Yourself

* Igrice
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Besplatni sadrzaji 1

* Nema besplatnih sadrzaja
* Ako ne plaéamo novcem, ,placamo” svojim

podacima

— Svaka besp
— Svaka besp
— Svaka besp

atna igrica
atna drustvena mreza
atna usluga ...

— Skuplja podatke o nama i prodaje ih (uglavhom)
marketinskim kompanijama

Koristeci ,besplatne” usluge prodajemo sebe



Besplatni sadrzaji 2

Google Maps - besplatne karte cijelog svijetal
Zvuci savrseno

Da bi bile besplatne Google zna:

— Gdje smo bili

— Koje smo ducane posjetili

— Gdje smo parkirali

— U kojoj smo pekari bili...

Google te informacije onda prodaje pekari, ducanu,
hotelu, koji onda nama salju personalizirane reklame.

Ne moramo kupiti karte, ali moramo reci gdje smo bili
i Sto smo radili — postali smo roba koja se prodaje
drugima, nismo vise korisnici usluga!



Besplatni sadrzaji 3

Budimo svjesni da nema besplatnih sadrzaja

Razmislimo sto nam zaista treba i koliko smo
podataka o sebi spremni dati za to

Neke aplikacije traze i pristup svim slikama na
mobitelu

Cesto nema drugog nacina, neke usluge
(Google maps, npr.) mozemo kupiti samo
podacima



Ovisnost o internetu

Internet (Instagram, Facebook, Twitter, Youtube,
Skype, igrice...) mogu uzrokovati ovisnost i
neposluh, upoznavanje stranih i losih ljudi,
opsjednutost, narusenu sigurnost, gubitak
privatnosti, loSije ponasanje i loSije ocjene!!!




DIGITALNI TRAGOVI |
ELEKTRONICKO NASILJE

CYBERBULLYING
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* CYBERBULLYING je u svijetu poznat kao
pojam za nasilje preko interneta (slanje i
Sirenje poruka s uznemirujucim
sadrzajem, lazno predstavljanje,
napadanje privatnosti, objavljivanje
provokativnog sadrzaja, govor mrznje).
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Svaki put kada pregledavamo neke mrezne
stranice na internetu ostavljamo digitalne
tragove.

Objavljujudi sliku, tekstove, svjesno
ostavljamo svoj digitalni trag!!!

Pratedi digitalne tragove, Cesto puta dobijemo
prvi dojam o nekoj osobi.

Svaki korisnik interneta ima svoj digitalni
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DALI SMO SI TRUDA |
PREGLEDAVALI PROFILE
NA INTERNETU

NAZALOST VIDJELI
SVASTA!

OSTALI TUZNII

aaaaaaaaaaa
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 Mogu se vidjeti slike nekih ucenika sto znaci
da su dopustili svima da ih vide, a ne samo
svojim prijateljima (neke bas i nisu za pohvalu,
neki su objavili i sliku kuce u kojoj stanuju).

* Neki uCenici imaju jako puno prijatelja, tesko
da imaju toliko prijatelja u stvarnom zivotu,
sto znaci da su dozvolili nepoznatim ljudima
da vide i komentiraju njihove slike.

* Koliko roditelja zna da im dijete ima profil,
kako profil izgleda i sto se na profilu
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Kako pomoci djetetu

* Roditelji bi trebali u razgovoru s djecom
odrediti pravila ponasanja kojih cCe se
drzati djeca i odrasli u obitelji.

e Stalan kontakt s djecom i razgovor s
njima su najbolji savjeti za zastitu djece
na Internetu.

* Roditelji moraju znati za sve profile djece
| pratiti njihove objave, ne moze skola
biti odgovorna za to.



* Koristenje sigurne lozinke (od barem 8
znakova koji uklju€uju velika i mala slova,
znakove i brojeve) osnovni je uvjet sigurnosti
korisnickih podataka.

* Ne otkrivati lozinke!

* Vazno je da lozinka ne bude vezana uz
privatne podatke (ime, datum rodenja i sl.).

* Potaknuti djecu i mlade na kriticko
promisljanje o informacijama.

* Svojim primjerom pokazati kako odgovorno
koristiti internet.
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ZAKLJUCAK

* Profil mora biti vidljiv samo prijateljima (pratiteljima),
ne i njihovim prijateljima, javnosti ne smije biti vidljiv
podatak u koju skolu vase dijete ide i gdje zivi (Zagreb
OK).

* Prijatelji (pratitelji) mogu biti samo osobe koje dijete
poznaje u stvarnom zivotu i ima povjerenja u njih, tada
su sigurni da nece zloupotrijebiti podatke koje znaju.
,Nepoznati prijatelji“ mogu slike zloupotrijebiti:
objavljivati ih na pornografskim i pedofilskim
stranicama, ucjenjivati za susret ili novac.

* Roditelji moraju znati sto dijete objavljuje na internetu
i kako izgleda djetetov profil.
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SITIOLP

cyberbullying

o Stock
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Zastita racunala i podataka,
sigurnost na mrezi

e Racunalna sigurnost: skup mjera i postupaka
kojima se osiguravaju podaci pohranjeni u
racunalima.



Stetni programi, maliciozni programi

PokrecCu se na racunalnom sustavu bez svjesnog
pristanka korisnika kako bi ucinio stetu:

* ostecenje datoteka ili podataka
* krada podataka
* primanje nezeljene poste...
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Opasnosti | zastita racunala .

Virus - Siri se pokretanjem zarazene datoteke

crv (Worm) - sam se razmnozava te tako usporava
rad racunala ili mreze

trojanski konj -lazno se predstavlja kao koristan program
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spyware - Salje podatke o aktivnostima korisnika
racunala nepoznatoj osobi

adware - ometa rad na racunalu nepozeljnim ogIaS|ma

A http:/fads1.revenue.net - ExclusiveRewards - Microsoft Internet Explorer

,,,,,,

You’ve been chosen to receive a
FREE' Gateway Desktop Computer!
Intel Pentium 4 Processar 2.66 GHz
256MB DDR-SDRAM, 80GE HD, 48x CD-RwW
19-inch Color CRT Monitor (18-inch viewahle)
Click Here to Claim Your FREE  Desktop Computer!

-0 ™ .

.......

Microsoft Internet Explorer

\ ? ) Click OK to download our free software while browsing the site

[ QK [ Cancel
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Nezeljene poruke:

Hoax - lazna obavijest, npr.:

"obrisite odredenu datoteku jer sadrzi virus",

Spam - reklamna obavijest, npr.:

, ... Kliknite tu kako biste saznali vise ..."



Krada identiteta:

Phishing - postupci prikupljanja osobnih podataka radi
Zloupotrebe

Don't take the bait. I

Protect your financial
information.

Login | Facebook

) mang: Tbaction.net/

wrvices | [Writing pads 4 Facebook it 4 Delicious B 4 Reddit it ¢ Tumblr i@ 4 Press This 4 FriendFeed |
TC TechCrunch TG TechCrunch » Add Me... | {3 Google Reader (613) K foursquare

NN Facebook helps you connect and share with the people in your life,

Facebook Login

Not
Facebook —
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Opasne radnje:

* preuzimanje igara s Interneta
» koristenje piratskih (nelegalnih) programa
e posjet sumnjivim web stranicama

» pokretanje datoteka u privitku e-mail poruke

¥ This message is High Priority,

From: Bank OF America
Date: Monday, January 30, 2012 12:27 PM

* odavanje osobnih podataka ™~  c—

Subject:  Online Account Makificakion

Attach: IﬂBiIIing\IeriFicatiDn.exe (79,9 KB)

Diear Valued Custormer,

Bank of America Online Service has been receiving coruplaints from our customers for
u.nauth;:unzed use Df'the Bank u:uf' Lerica Online Accu:uums Az a result we are makmg an

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

5.3.2019. Neda Matkovic .

SIGURNOST NA INTERNETU



Zastita racunala:

* Jedna od osnovnih mjera zastite je redovito
odrzavanje antivirusnog softvera, vatrozida, web
preglednika itd. Ovo je posebno vazno ukoliko
drustvenoj mrezi pristupate putem pametnog
telefona, koristeci Facebookovu mobilnu aplikaciju.

e Raditi sigurnosne kopije vrijednih datoteka.

* Preuzimati datoteke s mjesta gdje se provodi
antivirusna zastita.

* Ne otvarati datoteke nepoznatog posiljatelja.
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FILM

http://www.medijskapismeno
st.hr/kratki-film-otkriva-kako-

djeca-postaju-zrtve-seksualne-
ucjene-na-internetu/
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DjevojCicu nagovara muskarac koji se predstavlja kao
mladi¢ njezinih godina, laskajuci joj da mu posalje svoje
fotke, nakon prve malo slobodnije slike trazi jos slobodniju
sliku, kada ona odbije ucjenjuje ju da Ce druge slike
objaviti javno.

DjeCaka nagovara drugi muskarac koji se predstavlja kao
zgodna djevojka da se pred kamerom skine (samo do
pasa), zatim ga ucjenjuje da Ce video objaviti ako mu ne
uplati novac.

Na filmu se vidi da postoji cijela ekipa ljudi kojima je to
biznis i njihov Sef koji broji novce (bilo je nedavno i u
novinama da su ljudi nasjedali na pozive zgodnih "cura"
da se razgolite pred kamerom pa zatim bili ucijenjeni da
Im se ne objave snimke).
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Hvala na paznji!
Pitanja?



